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Vorwort

Vorwort

Bislang wurde das Thema Blockchain durch offentliche permissionless Block-
chains insbesondere im Umfeld von Kryptowidhrungen geprigt. Mittlerweile sto-
Ben Distributed-Ledger-Technologien (DLT) und mit ihnen Blockchains, als eine
Ausprigung von DLT, in Unternehmen auf groBes Interesse. Gartner zdhlt die
Technologien zu den zehn wichtigsten Trends fiir 2019'. Auch wenn die ersten
Anwendungen im Einsatz sind, der Markt fiir DLT fiir den unternehmerischen
Einsatz ist noch recht jung und die Umsetzung in Unternehmen erfolgt eher
zogerlich. Die Griinde dafiir sind vielfiltig: Es fehlt u. a. an geeigneten Use oder
Business Cases, das Verstindnis fiir die Komplexitit der Blockchain® — um nur
einige Herausforderungen zu nennen. IDC erwartet, dass die Ausgaben fiir Block-
chain im Prognosezeitraum 2018-2022 mit einer durchschnittlichen Wachstums-
rate (CAGR) von 76,0% fiir fiinf Jahre und Gesamtausgaben von 12,4 Milliarden
US-Dollar im Jahr 2022 wachsen werden. In 2019 liegen die Ausgaben in den
USA bei 1,1 Milliarden Dollar, gefolgt von Westeuropa (674 Millionen Dollar)
und China (319 Millionen Dollar).? Folgt man den Prognosen von Gartner, ist mit
der Etablierung vieler Modelle eher mittelfristig zu rechnen.

Bevor man iiberhaupt in Betracht zieht, ob der Einsatz fiir das Unternehmen sinn-
voll sein konnte, bedarf es eines Grundverstiandnisses dieser Technologien, zumal
der Wissensstand in den Unternehmen sehr unterschiedlich ist. Zur Bewertung
von Einsatzmoglichkeiten sollten die unterschiedlichen Ausprigungen der
Blockchain bekannt sein und die Weiterentwicklungen der Distributed-Ledger-
Technologien im Auge behalten werden. In diesem Buch werden die Grundlagen
und Funktionen der Technologie beschrieben und Losungen wie z. B. Corda,
Ethereum, Hyperledger Fabric etc. mit ihren unterschiedlichen Ausprigungen
sowie weitere Distributed-Ledger-Technologien wie z. B. IOTA oder Hedera
Hashgraph dargestellt.

Im Kontext mit der zunehmenden Digitalisierung und Vernetzung von Unterneh-
men entstehen brancheniibergreifende und interdisziplindre Kooperationen, um

! Gartner: Hype Cycle for Emerging Technologies, 2018

2 Bitkom-Studie: Blockchain in Deutschland — Einsatz, Potenziale, Herausforderungen,
2019

3 https://www.idc.com/getdoc.jsp?containerld=prUS44898819, Worldwide Blockchain
Spending Forecast to Reach $2.9 Billion in 2019, According to New IDC Spending
Guide, Pressemitteilung vom 4.3.2019
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den eigenen Wertschopfungsanteil zu steigern und neue Geschéftsmodelle zu
etablieren. Hier bieten sich private Distributed-Ledger-Technologien als dezen-
trale Systeme und vertrauenswiirdige und sichere Instanzen an, in denen die Part-
ner bzw. Teilnehmer in der Regel bekannt und ihre Rechte definiert sind.

Aber fiir welche Anwendungsfille ist der Einsatz einer Blockchain-Losung sinn-
voll oder bieten sich doch etablierte zentrale Losungen eher an? Welche Vorteile
bieten die Technologien und wo liegen ihre Grenzen? Wie sieht die weitere Ent-
wicklung aus? Mit diesen Fragen beschiftigen sich die Autoren und stellen Vor-
gehensweisen vor, die zur Entscheidungsfindung und Umsetzung in Unterneh-
men beitragen. Sie stellen Anwendungsszenarien und Pilotprojekte in den unter-
schiedlichen Branchen vor, gehen vertiefend auf die Entscheidungsfindung in der
Automobil- und Mobilitdtsindustrie ein und erldutern die von ihren Unternehmen
produktiv gesetzten Blockchain-Anwendungen in der Energiewirtschaft (Online-
Marktplatz fiir Strom) und im Einzelhandel (Supply Chain).

Mit der Diskussion iiber Blockchain stellen sich immer wieder Fragen zu recht-
lichen Aspekten, insbesondere hinsichtlich des Datenschutzes, aber auch zivil-,
straf- und urheberrechtliche Aspekte gilt es zu beriicksichtigen. Hier besteht ei-
niges an Kldrungs- und Anpassungsbedarf.

Ziel dieses Buches ist, dem Leser die noch junge Technologie fiir den unterneh-
merischen Einsatz greifbarer zu machen und ihm Diskussions- und Planungs-
punkte sowie hilfreiche Informationen an die Hand zu geben und praxisorientierte
Optionen aufzuzeigen. Alle Beitrdge sind auch ohne tiefergreifende Program-
mier- oder Datenbankkenntnisse verstdandlich und nachvollziehbar.

Zur Zielgruppe dieser Fachpublikation zihlen Manager, Praktiker und Berater,
Mitglieder von Verbinden und Institutionen sowie Dozierende und Studierende
mit der Ausrichtung Digitale Wirtschaft.

An dieser Stelle bedanke ich mich bei den hochkaritigen Experten, die mit ihrem
Engagement und ihren informativen Ausfiihrungen zum Gelingen dieses Buches
beigetragen haben. Die Autoren stehen dem interessierten Leser fiir Fragen und
Anregungen zur Verfiigung.

Christiana Kohler-Schute Berlin, im September 2019
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Management Abstract

In seinem einfiihrenden Beitrag gibt Lumir Boureanu, compacer, einen kurzen
Uberblick iiber die Funktionsweise, iiber Chancen und Grenzen der Blockchain-
Technologie und geht auf die Situation in Deutschland ein. Trotz des von An-
wenderseite erkannten Potenzials, so der Autor, ,steckt die Blockchain in
Deutschland noch in den Kinderschuhen®.

Sascha Krauskopf und Rahman Fakhani, Ernst & Young, erldutern in ihrem
Beitrag Distributed-Ledger-Technologien und Blockchain als Grundlage
digitaler Geschiftsmodelle die Bedeutung von Distributed-Ledger-Technolo-
gien (DLT) und Blockchain im Zusammenhang mit der Digitalisierung und ins-
besondere mit dem Internet der Dinge (IoT) und Industrie 4.0. Sie gehen auf die
vier verschiedenen Konstellationen fiir dezentrale Systeme ein (privat, 6ffentlich,
zugangsbeschrinkt, offen) und geben einen Uberblick iiber verfiigbare Plattfor-
men der Blockchain (z. B. Ethereum, Hyperledger und Multichain). Sie erldutern
die Vor- und Nachteile der Technologie und beschreiben exemplarische Anwen-
dungsfelder fiir Blockchains, die sich weniger auf Kryptowidhrungen denn auf
unternehmensweite und behordliche Anwendungsfille beziehen.

Dr. Zoltan Fazekas, iteratec, gibt in seinem Beitrag Blockchain und Distribu-
ted Ledgers — Grundlagen, Technologien, Funktionsweisen zunichst einlei-
tend einen Uberblick iiber den Status quo und die technologische Entwicklung
von Distributed Ledgers. Er beschreibt fundiert die Grundlagen und Konzepte
von DLTs und Blockchains an den Beispielen Corda, Ethereum und Hyperledger
Fabric, ergidnzt um IOTA und Hedera Hashgraph. Er erldutert das Grundkonzept
von DLTs anhand der Kriterien: Nodes, State, Transaktion, Smart Contracts und
Consensus und erklirt detailliert die spezifischen Ausprigungen der genannten
Systeme. Am historischen Beispiel der Angriffsplanung autonomer byzantini-
scher Generile verdeutlicht er anschaulich die Probleme der Konsensfindung
dezentraler Systeme (in diesem Fall autonome Generéle und ihre Truppen) und
weist durch Algorithmen erzeugte Losungswege in permissioned und permis-
sionless Netzwerken auf. Er diskutiert das Dilemma der drei konkurrierenden
Eigenschaften von DLTs, das der Dezentralisierung, Skalierung und Sicherheit,
fiir das, so der Autor, ,,der heilige Gral noch nicht gefunden worden ist.” Zum
Schluss erldutert er Techniken der Kryptographie (Hashfunktionen und digitale
Signaturen) und gibt einen Uberblick iiber ausgewihlte Prinzipien aus der
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gen ist, so Dr. Harald Schoning, Software AG, in seinem Beitrag Die Antwort
ist Blockchain — was ist die Frage? Er wirft Fragen auf, mit denen Unterneh-
mensverantwortliche sich vor dem Einsatz von Blockchains unbedingt auseinan-
dersetzen sollten. Ausgehend von der Ursprungsidee von Satoshi Nakamoto defi-
niert er die Eigenschaften der Blockchain als einer Kombination aus dezentraler
Datenhaltung, Anonymitét, Integrititspriifung, Irreversibilitéit, Unbestreitbarkeit,
Konsensbildung ohne vertrauenswiirdigen Dritten und geht der Frage nach, wenn
auf einige dieser genannten Eigenschaften verzichtet werden kann, ob dann die
Blockchain die richtige Losung ist. Sein erstes Fazit lautet: Innerhalb einer Orga-
nisation oder eines Netzwerks, in dem die einzelnen Teilnehmer einander ver-
trauen, ist der Einsatz von Blockchain nicht erforderlich. Des Weiteren geht er
auf Problematiken wie beispielsweise Skalierbarkeit, Sicherheit, Zukunftsfestig-
keit etc. ein.

Sascha Krauskopf und Rahman Fakhani, Ernst & Young, diskutieren in ihrem
Beitrag Anwendungsfille: Smart Cities und e-Government die Potenziale der
Blockchain-Technologie in Bezug auf die Herausforderungen, potenzielle Lo-
sungen fiir definierte Problem- bzw. Aufgabenstellungen und beschreiben Bei-
spiele aus der Praxis. Die Beispiele beziehen sich im Mobilititsbereich auf u.a.
Car Sharing, Ladeinfrastruktur (Elektroautos) und Car eWallet, und im Bereich
e-Government auf Transparenz und Biirgernihe (digitale Identititen etc.). Sie
erortern in einem Uberblick die Moglichkeit der Geschiftsmodellentwicklung in
Bezug auf Smart Cities und Supply Chain auf Basis der Methode Business Model
Canvas. Um erste Einschidtzungen vorzunehmen, ob der Einsatz von Blockchain
sinnvoll ist, haben sie einen geclusterten Fragebogen erstellt, der sich an grund-
legenden Kriterien wie z. B. Transparenz, Effizienz etc. orientiert. Im Rahmen
eines PoC oder Minimum Vialbe Products (MVP), so die Autoren, kann der kon-
krete Nutzen weiter eruiert werden. Sie gehen auf technologische Weiterentwick-
lungen auf Basis der Blockchain ein, die die Nachteile der Blockchain (z. B.
Effizienz) ins Visier nehmen. Zum Schluss erldutern die Autoren zusammenfas-
send die Problematiken und den moglichen zukiinftigen Einsatz von DLTs im
unternehmerischen Umfeld und empfehlen, vor Einfithrung der Blockchain-
Technologie eine SWOT-Analyse durchzufiihren.

Timm Kellermann, Consulting4Drive, Bjorn Steffen und Alexander Elenga
Girtner, beide IAV, stellen in ihrem Beitrag Auf dem Weg durch den digitalen
Dschungel: ein strategischer Entscheidungspfad fiir Distributed-Ledger- &
Blockchain-Technologien in der Automobil- und Mobilititsindustrie eine
Vorgehensweise vor, die auf Basis ihrer durchgefiihrten Projekte eine Bewertung
des Blockchain-Einsatzes im Unternehmen erméglicht. Zunichst geben sie, ent-
lang eines Aktivititen-basierten Phasenmodells, einen Uberblick iiber mogliche
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Anwendungsfille und ordnen diese den zwei Dimensionen antizipiertes Transak-
tionsvolumen und akzeptable Latenzzeit zu, um erste Erkenntnisse dariiber zu
gewinnen, ob mit den aktuellen Technologien die Anwendungsfille plausibel
darstellbar sind. In einem weiteren Schritt gruppieren und klassifizieren sie Dis-
tributed-Ledger- und Blockchain-Technologien nach Merkmalen und Auspri-
gungen, um sie zu analysieren und mithilfe eines Entscheidungsbaums die An-
wendungsfille den grundsitzlich technischen Eignungskategorien ,,keine Block-
chain®, ,.Blockchain-Variation“ und ,,an Blockchain angelehnte Protokolle*
zuzuordnen. Als ergiinzende Komponenten fiir eine abschlieBende Empfehlung
ziehen sie die Bewertung der Wirtschaftlichkeit, die Einbindung in die Corporate
Strategy und die Auswirkungen auf den CO2-Footprint hinzu. Sie kommen zu
dem Ergebnis, dass aus heutiger Sicht die Transformation auf die DLT-Techno-
logie in der Automobil- und Mobilititsindustrie nur dann sinnvoll ist, wenn sie
elementarer Teil der Unternehmensstrategie ist. Dass und wie viele Akteure die
Markteintrittsbarrieren iiberwinden wollen, veranschaulichen sie an 13 Bran-
chenbeispielen. Um Marktchancen friithzeitig zu adressieren, empfehlen sie PoC
und Pilotprojekte. Zur Projektvorgehensweise geben sie Hinweise, die auf ihren
Erfahrungen basieren.

Die produktiv gesetzte Anwendung, die Soren Hogel und Andy Volschow,
Wuppertaler Stadtwerke, in ihrem Beitrag Blockchain meets Reality — der
Tal.Markt als Anwendungsbeispiel fiir die Energiewirtschaft vorstellen,
besteht aus der Tal.Markt-Losung als Marktplatz im Stromsegment fiir Strom-
kunden und regionale Produzenten von erneuerbaren Energien und BlockWerke
als konsortial-basierte Hyperledger-Fabric-Losung zur Gewihrleistung der Ska-
lierbarkeit und o©konomischen Tragfihigkeit des Geschiftsmodells. Die
Tal.Markt-Losung im Frontend beruht nicht auf ein Peer-to-Peer-Netzwerk. Die
Wuppertaler Stadtwerke wickeln als Intermedidr die komplexen energiewirt-
schaftlichen Prozesse wie beispielsweise das Bilanzkreismanagement, den intel-
ligenten wettbewerblichen Messstellenbetrieb etc. und klassische Vertragsdienst-
leistungen ab. Zwischen dem Endkundenportal und der Blockchain iibernimmt
eine Softwarekomponente die energiewirtschaftlichen und regulatorischen Auf-
gaben. Die Motivation der Stadtwerke, diese Losungen umzusetzen, lag darin,
die Commodity-Falle im Stromsegment zu meiden, den Kundenbediirfnissen ge-
recht zu werden und um mogliche weitere Geschiftsmodelle wie z. B. Elektro-
mobilitit etc. auch im Verbund mit geringem zusétzlichem Aufwand abbilden zu
konnen.

Elke Kunde, IBM, gibt in ihrem Beitrag Blockchain-Losungen in Produktion

— Beispiel IBM Food Trust zunichst einen kurzen Uberblick iiber produktiv
gesetzte und in Planung befindliche Blockchain-Anwendungen der IBM, um
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dann die IBM-Food-Trust-Lésung vorzustellen. Es geht um eine sichere Lebens-
mittelkette, die Lebensmittel vom Erzeuger bis zur Filiale im Verbund verfolgbar
macht. Sie beschreibt die Probleme, die in der Nahrungsmittelkette auftreten, und
das Problembewusstsein und die Motivation vom US-amerikanischen Einzelhan-
delskonzern Walmart. Nach einigen Pilotprojekten wurde die Food-Trust-Losung
mit Walmart und anderen Kooperationspartnern getestet und ist als Software-as-
a-Service-Losung seit Herbst 2018 in der IBM-Cloud verfiigbar. Sie beschreibt
die Funktionen der einzelnen Module, angefangen vom Hochladen der Daten,
entweder manuell oder iiber APIs aus vorhandenen Datenquellen, mit ihren
Berechtigungsstufen iiber die Nachverfolgung der Nahrungsmittel, Herkunft,
Standort und Status, iiber Zertifikate, z. b. Betriebserlaubnisse, bis hin zur Daten-
aggregation mit ihren Auswertungsmoglichkeiten. Sie erldutert die technischen
Aspekte der Losung und erklért in diesem Zusammenhang die Aufgaben von
Trust Anchors und Endorsers und Optionen zur Anbindung an unternehmensin-
terne Systeme oder an das von Drittparteien. Zum Schluss fasst sie den Nutzen
dieser Blockchain-Ldsung zusammen.

Der Rechtsanwalt Dr. Jens Eckhardt schickt im abschlieBenden Beitrag Distri-
buted Ledger Technology und Blockchain: mehr Rechtsfragen als Antwor-
ten? voraus: ,,Auch wenn derzeit fiir DLT und Blockchain noch nicht alle Rechts-
fragen geklirt sind, ist es bei unternehmerischer Nutzung dieser Technologien
geboten, sich auch die Unklarheiten deutlich zu machen, um verantwortungsvolle
unternehmerische Entscheidungen treffen zu konnen.* Fiir die rechtliche Bewer-
tung ist entscheidend, so der Autor, dass es nicht die eine Distributed-Ledger-
Technologie gibt. ,.Fiir die juristische Bewertung ist die konkrete Ausgestaltung
entscheidend.” Zunéchst geht er der grundsétzlichen Frage nach, wer eigentlich
Rechte an einer Blockchain hat und wer z. B. im Fall einer Anfechtung in die
Verantwortung genommen werden kann. Im Zusammenhang mit zivilrechtlichen
Aspekten erldutert er z. B. Verstoe gegen das Biirgerliche Gesetzbuch und die
Einordnung und Bewertung von Smart Contracts. Er erldutert die Risiken hin-
sichtlich des Beweiswertes von Digitalisaten (z. B. gescannte Urkunden / Origi-
naldokumente), diskutiert, wie pseudonymisierte Daten im Zusammenhang mit
der DS-GVO zu bewerten sind und wer die Verantwortung fiir die Einhaltung des
Datenschutzes in einer public und private Blockchain trigt. Die Unverdnderbar-
keit in der Blockchain widerspricht dem Recht auf Loschung personlicher Daten
und Vergessenwerden. Eine Moglichkeit wire, so der Autor, édltere Blocke aus
der Blockchain zu entfernen, welches in einer grolen public Blockchain wie Bit-
coin nicht, in einer private Blockchain hingegen theoretisch schon moglich wire.
Allerdings wiirde dies einen gravierenden Vorteil der Blockchain, ndmlich den
der Unverdnderbarkeit, untergraben. Des Weiteren erldutert er die technischen
MaBnahmen, die nach der DS-GVO zu beriicksichtigen sind, wenn es um die
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Verarbeitung von personenbezogenen Daten geht. Zum Schluss thematisiert er

die Verantwortlichkeit eines einzelnen Knotenbetreibers bei straf- oder urheber-
rechtlichen Verstofen.
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1 Einfahrung

Die anfingliche Euphorie bzgl. Blockchain ist im Jahr 2018 allméhlich in tiefe
Erniichterung umgeschlagen. Die einstigen Phantasien, was man mit einer mani-
pulationssicheren Datenbank in der Welt verbessern konnte, sind skeptischen
Fragen nach realen Anwendungsfillen und tragfahigen Geschéftsmodellen gewi-
chen. Um diese zu beantworten, muss man Geschiftsmodelle ideologisch neu
denken: weg von traditionellen hin zu kooperativen Geschiftsmodellen, in denen
man gleichzeitig Mitgestalter, Miteigentiimer und Nutzniefer ist und nicht nur
notwendige Ressource oder Einnahmequelle eines Unternehmens im Mittelpunkt
des Geschiftsmodells. Es entstehen offene Okosysteme mit dezentralisierter
Governance, die nicht von einer zentralen Autoritit, sondern von der gesamten
Community bestimmt werden. Blockchains und Distributed-Ledger-Technolo-
gien (DLT) kommen dabei eine wichtige Rolle zu.

Seit der Erfindung von Bitcoin sind iiber 10 Jahre vergangen und man ist in dieser
Zeit technologisch weit gekommen. Viele Probleme blieben dennoch bis heute
ungelost. In den letzten Jahren war vor allem die Skalierung der Haupttreiber der
technologischen Entwicklung. Neben Layer 1-Losungen wie Sharding und Layer
2-Losungen wie State Channels und Side Chains wurden auch neue DLTs wie
Hashgraph und IOTA mit innovativen, aber in der Praxis noch zu wenig erprob-
ten Consensus-Algorithmen entwickelt. Um bessere Skalierung zu ermdglichen,
wird auch eine bereits etablierte Technologie wie Ethereum komplett iiberarbeitet
und neben anderen Features um Proof of Stake als Consensus ergénzt. Projekte
wie Cosmos und Polkadot gehen einen Schritt weiter und verfolgen das Ziel, ein
interoperables Netzwerk von Blockchains zu erméglichen. Obgleich sich manche
Technologien annéhern, wie etwa Hyperledger Fabric durch die Unterstiitzung
seiner Smart Contracts an Ethereum, ist eine Konvergenz bzw. Konsolidierung
am Markt noch nicht festzustellen. Eine gemeinsame Basis, unter anderem bzgl.
der Terminologie, ist allerdings unerlisslich, um die wachsende Vielfalt an Tech-
nologien verniinftig analysieren und vergleichen zu kénnen. Hier konnen inter-
nationale Standards wie die Spezifikationen der Enterprise Ethereum Alliance

38



Blockchain und Distributed Ledgers — Grundlagen, Technologien, Funktionsweisen

oder die geplanten Normen der ISO/TC 307 Blockchain und Distributed Ledger
Technologies weiterhelfen.

2 Dezentrale Buchfihrung

Das Cambridge Dictionary definiert den Begriff Ledger als ,,a book in which
things are regularly recorded, especially business activities and money received
or paid“. Das Fiihren von liickenlosen Aufzeichnungen ist notwendig, um die
OrdnungsmiBigkeit einer Geschiftsaktivitit nachzuweisen. Wenn alle Aktiviti-
ten an einer zentralen Stelle gepriift und erfasst werden, kann man etwaige Unre-
gelmiBigkeiten erkennen. Da mehrere Organisationen in der Geschéaftsaktivitit
involviert sind, kann entweder jede von ihnen ihre eigenen Aufzeichnungen fiih-
ren oder sie konnen diese Aufgabe einer der beteiligten Organisationen oder
einem unbeteiligten Dritten, einem vertrauenswiirdigen Mittelsmann, iiberlassen.
Alle drei Moglichkeiten haben ihre Nachteile, die am Ende des Tages in zusitz-
lichen Kosten miinden: fiir den regelméfligen Abgleich der parallel gefiihrten
Schattenaufzeichnungen zur Bereinigung etwaiger Inkonsistenzen oder fiir die
Dienste der mit der Fithrung der Aufzeichnungen beauftragten Organisation. Die
Hohe dieser Kosten ist tendenziell steigend, da Angriffe von auflen durch immer
mehr SchutzmaBnahmen und Manipulation innerhalb des Systems durch zuneh-
mend verschirfte Compliance-Mafinahmen abgewehrt werden miissen. Die
damit gewonnene Sicherheit ist auf der anderen Seite nur begrenzt, wie zahlreiche
erfolgreiche Hacker-Angriffe und Betrugs-Skandale der Vergangenheit zeigen.

Gibt es eine effizientere und sicherere Alternative, als jemand anderem die volle
Kontrolle und Verantwortung zu iibertragen? Kénnten die notwendigen Priifun-
gen und Aufzeichnungen von denjenigen, die an den Geschiftsvorgingen betei-
ligt sind, gemeinsam geleistet werden? Konnte man sicherstellen, dass alle die
eigene Aufgabe ordnungsgemill durchfiihren und keiner das Ergebnis manipu-
liert, ohne den anderen Beteiligten vertrauen zu miissen? Distributed Ledgers
sind die Antwort auf diese Fragen. Es gibt sie in vielen Ausprigungen. Einige
nutzen eine Datenstruktur, die als Blockchain bekannt ist. Blockchains sind somit
eine Teilmenge von DLTs. Der Einfachheit halber wird in den nichsten Kapiteln
die Abkiirzung DLT verwendet, die auch die Blockchain subsumiert. Nur bei
Aussagen, die sich spezifisch auf die Blockchain und keine anderen DLTs bezie-
hen, wird der Begriff Blockchain genutzt.

In den nachfolgenden Kapiteln wird der Versuch unternommen, die gemein-
samen Prinzipien aller DLTs technisch fundiert zu erkldren. Es ist eine Heraus-
forderung, dies auf wenigen Seiten unterzubringen, da DLTs komplex und im
Detail auch sehr unterschiedlich sind. Sich auf eine Technologie zu beschrinken

39



Dr. Zoltan Fazekas

und nur diese vorzustellen, wird der Sache aber nicht gerecht. Eine abstrakte Dar-
stellung der Gemeinsamkeiten ohne spezifische Details einzelner DLTs ebenso
nicht. Es werden stattdessen die Technologien moglichst breit und tief beleuchtet
und durch konkrete Beispiele gezeigt, wie unterschiedlich die gemeinsamen
Grundkonzepte umgesetzt werden konnen. Bei der Wahl der Technologien wurde
nicht nur ihre aktuelle Bekanntheit beriicksichtigt. Die Entscheidung fiel auf
Technologien, an denen man die Unterschiede zwischen Blockchains und ande-
ren DLTs oder zwischen permissionless und permissioned Netzwerken am besten
veranschaulichen kann. Ein weiteres Kriterium war die universelle Einsetzbar-
keit. Im Gegensatz zu Bitcoin und anderen DLTs, die nur Zahlungen unterstiitzen,
sollten die ausgewéhlten Technologien ein breites Spektrum an dezentralisierten
Anwendungen ermoglichen. Aus diesen Griinden fiel die Wahl auf Ethereum,
Hyperledger Fabric und Corda, erginzt um IOTA und Hedera Hashgraph,
die in einem eigenen Kapitel iiber alternative Consensus-Mechanismen vorge-
stellt werden. Es wird bewusst auf die Prisentation von Hintergrundinformatio-
nen iiber die Entstehungsgeschichte, Personlichkeiten, Organisationen sowie
aktuelle Kennzahlen hinter den einzelnen Technologien verzichtet (s. dazu auch
die nachfolgenden Beitrige). Stattdessen liegt das Augenmerk auf der Erkldrung
der Konzepte und ihrer Funktionsweise.

Als roten Faden haben wir die gemeinsamen Grundkonzepte (vgl. Tabelle 2) ge-
wihlt, die DLTs in irgendeiner Form aufweisen: Nodes, State, Transaktionen,
Smart Contracts'® und Consensus. In jedem Kapitel beginnen wir die Erkldrung
eines dieser Konzepte auf einer hoheren Abstraktionsebene, um die Gemeinsam-
keiten aller DLTs fiir den Leser erkennbar zu machen, und weisen dann anhand
der ausgewihlten Technologien auf die unterschiedlichen Auspridgungen hin.
Nach der Vorstellung der fiinf Grundkonzepte befassen wir uns in den restlichen
Kapiteln mit den theoretischen Grundlagen — von der Funktionsweise verteilter
Netzwerke tiber Kryptographie bis hin zur Spieltheorie — und ihrer Anwendung
in DLTs.

Kommen Thnen manche der Uberschriften der nachfolgenden Kapitel bekannt
vor? Wir haben uns populédrer Aussagen bzw. Antworten auf die Frage, was eine
Blockchain oder DLT ausmacht, bedient. Jede einzelne dieser Aussagen ist rich-

10 Nicht alle DLTs unterstiitzen frei programmierbare Smart Contracts. Zum Beispiel
sind in Bitcoin Transaktionen nur Skripte zur Priifung der benétigten Signaturen und
anderer einfacher Bedingungen vorgesehen. Auch NEM und IOTA unterstiitzen keine
Smart Contracts. Bei Werttransfer-Transaktionen priifen sie jedoch automatisch die
ausreichende Verfiigbarkeit der Werte, damit Empfinger nur so viel erhalten kdnnen,
wie die Sender ausgeben konnen.
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tig, stellt aber nur einen Aspekt der Technologie dar. Erst zusammen mit den
anderen ergibt sich ein Gesamtbild, das die Funktionsweise von DLTs begreifbar
macht.

Wir unternehmen bewusst nicht den Versuch, die englischsprachigen Begriffe,
mit Ausnahme dem der ,, Transaktion®, zu tibersetzen. Da der Grofteil der Lite-
ratur und Dokumentation von DLTs nur in englischer Sprache verfiigbar ist,
wiirde eine Ubersetzung lediglich die Zuordenbarkeit der Begriffe und die Ver-
standlichkeit der nachfolgenden Kapitel erschweren.

Computer zum Speichern von States und Verarbeiten
Node von Transaktionen im Einklang mit Smart Contracts und
dem Consensus
State Daten Uber die aktuelle gemeinsame Sicht aller User
Transaction Befehle von Usern zur Aktualisierung der States
Smart Contract Regeln bzgl. der Zuldssigkeit von Transaktionen
Consensus Regeln bzgl. der Reihenfolge von Transaktionen

Tabelle 2: Grundlegende Konzepte einer DLT

3 Allgemeine Grundlagen und ihre Funktionsweise in
konkreten DLTs

3.1 Nodes — Bausteine eines Peer-to-Peer-Netzwerkes

Jede DLT basiert auf einem Netzwerk von Computern, die in der Regel als Node
bezeichnet werden. Auf den Nodes lduft eine Software'!, die fiir die Kommuni-
kation mit anderen Nodes im Netzwerk verantwortlich ist. Weitere Aufgaben die-
ser Software umfassen die Speicherung der States, das Empfangen und Weiter-
leiten von Transaktionen, die Ausfithrung von Smart Contracts und die Aktuali-
sierung des State anhand der Transaktionen, die nach den Regeln des Consensus
akzeptiert wurden. Wir erklidren die in Tabelle 2 dargestellten Zusammenhinge
und Aufgaben eines Nodes ausfiihrlich in den ndchsten Kapiteln.

' Tn Ethereum wird die Software auf den Nodes, leider etwas irrefithrend, Client
genannt.
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